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Alles auf Lager

Das lhnen vorliegende Buch Informationstechnologie aus der Reihe ,Alles auf Lager” beinhaltet alle IT-Themen
der ersten beiden Jahre der Ausbildung zur Fachkraft ftir Lagerlogistik und der gesamten zweijahrigen Ausbil-
dung zur Fachlageristin/zum Fachlageristen. Dariiber hinaus ist das Buch nicht nur fiir den Unterricht in Logistik-
klassen geeignet, sondern deckt auch wesentliche informationstechnologische Inhalte der Ausbildungen im
GrofR- und AuBenhandel und Einzelhandel sowie der Ausbildung fiir Biromanagement ab.

Informationstechnologie ist

« Ubersichtlich: Zu Beginn des Buches gibt eine Mindmap den Uberblick Gber die zu erlernenden Inhalte. Um den
Schulern die strukturelle Aufbereitung der Inhalte nicht abzunehmen, wurde jedoch auf Zusammenfassungen

verzichtet.

« gut lesbar: Das Erfassen der Inhalte wird durch eine schiilerangepasste Sprache und eine Vielzahl von Bildern

und Grafiken unterstitzt.

- praxisnah: Viele Beispiele mit Praxisbezug erganzen die theoretischen Inhalte und machen das Buch zu einem
wertvollen Ratgeber im Unterricht, bei der Priifungsvorbereitung und im Berufsalltag.

Zu allen Kapiteln bietet das Buch einen ausfuihrlichen Trainingsbereich mit

« Einstiegssituationen: Sie flihren zu einem neuen Thema hin, knlipfen an Vorwissen an und erzeugen Motivation

und Neugier.

- Erarbeitungsaufgaben: Dies sind vertiefende Ubungen, die mithilfe der Ausfiihrungen im fachbezogenen Teil

gelost werden konnen.

« Trainingsaufgaben: Die Aufgaben dienen der Wiederholung von wesentlichen Inhalten und befinden sich am

Ende eines jeden Kapitels.

Das Buch Informationstechnologie wird abgerundet durch eine CD-ROM (BN 5276). Auf dieser CD-ROM befinden

sich
« die Losungen zu allen Aufgaben
- erganzende Hinweise

« Klassenarbeiten
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- INFORMATIONSTECHNOLOGIE

1 Datenschutz und Datensicherheit

Bundesdatenschutzgesetz (BDSG) Missbrauch personlicher Daten
Datenschutz soll die Privatsphare der Biirgerinnen Damit steht der Schutz des Menschen vor Missbrauch
und Biirger schiitzen, wahrend Datensicherheit fir seiner personlichen Daten im Zentrum des Bundes-
den Schutz der Hardware, Software und Daten sorgt. datenschutzgesetzes. Der Missbrauch personlicher
Die Datensicherheit ist somit Voraussetzung fiir den Daten kann auf unterschiedliche Weisen erfolgen, z.B.
Datenschutz, da ohne effektive SchutzmalBnahmen durch
private Daten leicht an Unbefugte gelangen konnen. - fehlerhaftes Erfassen von Daten und Informationen,
- fehlerhaftes Ubermitteln von Daten und Informati-
. onen,
B Ziele und Inhalte des Datenschutzes + unberechtigten Zugriff auf personliche Daten und
Das Bundesdatenschutzgesetz (BDSG) enthalt die Informationen,
Basisregelungen zum Datenschutz in Deutschland. + unberechtigte Weitergabe personlicher Daten und
Darin wird in § 1 die Aufgabe des Datenschutzes be- Informationen.
schrieben:
Personenbezogene Daten
§ 1BDSG

Personenbezogene Daten sind nach § 3 Abs. 1 BDSG
,Einzelangaben Ulber personliche oder sachliche Ver-
haltnisse einer bestimmten oder bestimmbaren na-
turlichen Person (Betroffener)“ ,Bestimmbar” kann
eine Person dadurch sein, dass man z.B. Einzelanga-
ben aus mehreren Datenbanken so kombiniert, dass
erkennbar wird, um welche Person es sich handelt.

[§ Zweck dieses Gesetzesist es,den Einzelnen

davor zu schiitzen, dass er durch den Um-
gang mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintrachtigt wird.

——

Y

4 &
‘ Familienstand Blutgruppe —h
- oy

-~ —— - ’

sexuelle Orientierung | - Name |
L |

. L
ES’\ Adresse o ’ Beispiele fiir personen-

et A bezogene Daten

Aufbau des Bundesdatenschutzgesetzes

1. Abschnitt (§§ 1-11) Allgemeine und gemeinsame Bestimmungen

2. Abschnitt (§§ 12—26) Datenverarbeitung der 6ffentlichen Stellen

3. Abschnitt (§§ 2738 a) | Datenverarbeitung nicht 6ffentlicher Stellen und
offentlich-rechtlicher Wettbewerbsunternehmen

4. Abschnitt (§§ 39-42 a) | Sondervorschriften
Infi ti
5. Abschnitt (§§ 43—44) | Schlussvorschriften (Straf- und BulRgeldvorschriften) . a
[Training] 6. Abschnitt (§§ 45—48) Ubergangsvorschriften —_
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1 DATENSCHUTZ UND DATENSICHERHEIT

1.2 Personlichkeitsrecht und
Zweckbestimmung

Nachteile der Daten- und Informationssammlung

Die Datenmenge, die zu jedem Burger ab seiner Ge-
burt von Amtern, Unternehmen und Institutionen ge-
sammelt wird, nimmt stetig zu. Ein Uberblick ist kaum
noch moglich und Probleme mit dem Datenschutz
sind vorprogrammiert, wenn zusammenhanglose Da-
ten miteinander kombiniert werden, um Riickschlisse
auf bestimmte Personen zu ziehen.

Vorteile der Daten- und Informationssammlung

Esergebensichaberauch vielfaltige Vorteile der Daten-
und Informationssammlung: Beispielsweise werden
Antrage bei Amtern schneller bearbeitet, beim Arzt ist
die Krankengeschichte eines Menschen dokumentiert,
der Unternehmer lberweist die Lohne und Gehalter
an die Mitarbeiter oder jemand bekommt Werbung
zugestellt, die auf seine Hobbys abgestimmt ist.

Hieraus werden die gegensatzlichen Interessenlagen
deutlich:

- Einerseits hat jeder Mensch das Recht, selbst zu ent-
scheiden, welche personlichen Daten an andere wei-
tergegeben werden.

« Aufderanderen Seite mussen 6ffentlich-rechtliche
Institutionen (Finanzamter, Bundesagentur fiir Ar-
beit, Schulen usw.) und Unternehmen das Recht
haben, personenbezogene Daten zu sammeln und
zu verwenden, um ihre Aufgaben erledigen zu kon-
nen.

Zweckbestimmung bei der Datenverwendung

Entscheidend ist immer die ,Zweckbestimmung®
Das Bundesdatenschutzgesetz schreibt vor, dass Da-
ten nur dann verarbeitet werden dirfen, wenn dies
zur Aufgabenerledigung notwendig ist. So benotigt
der Arbeitgeber zur Durchfiihrung der Gehaltsab-
rechnung bestimmte personenbezogene Daten des
Arbeitnehmers, z.B. seine Bankverbindung und seine
Anschrift.

1.3 Datenschutz im Unternehmen
Datenerhebung und -speicherung fiir
Geschiftszwecke

Maligebend ist § 28 BDSG, bei dem es um die ,Daten-
erhebung und -speicherung fiir eigene Geschaftszwe-
cke” geht. Im Unternehmen beginnt der Datenschutz
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bei Informationen mit einem bestehenden oder her-
zustellenden Personenbezug, wie es z.B. bei Daten von
Kunden und Lieferanten (Anschrift, E-Mail-Adresse, Fo-
tos usw.) der Fall ist. Grundsatzlich gilt bei der Daten-
erhebung, dass alle Daten, die fiir einen Vertrag (z.B.
Kaufvertrag, Mietvertrag) benétigt werden, erhoben
werden diirfen. So darf die Adresse eines Kunden mit
Telefon- und Faxnummer beim Warenverkauf erfragt
werden. Die Frage nach dem Geburtstag des Kunden
oder seinen Hobbys ist dagegen problematisch, denn
diese Frage wiirde vorab eine datenschutzrechtliche
Belehrung erfordern.

Arbeitnehmerdaten

Inwieweit Unternehmen Arbeitnehmerdaten ver-
wenden dirfen, richtet sich ebenfalls nach §28
BDSG. Danach ist es dem Arbeitgeber erlaubt,
Arbeitnehmerdaten, die fliir das Arbeitsverhaltnis
von Bedeutung sind (Zweckzusammenhang), zu ver-
wenden. Unter anderem gehoren Name, Vorname,
Geburtsdatum, Beruf, Bankverbindung, Qualifikati-
onen und Einsatzfahigkeit zu den erlaubten Arbeit-
nehmerdaten. In diese Kategorie fallen auch Arbeit-
nehmerdaten, die aktuell nicht von Bedeutung sind,
es aber in Zukunft sein kdnnen. Keinesfalls erhoben
und verwendet werden dirfen Informationen Uber
die ethnische Herkunft, private Einstellungen (z.B.
zu gesellschaftlichen Themen), sexuelle Orientierun-
gen, politische Meinungen, religiose Uberzeugungen
und Gberdie Gesundheit der Arbeitnehmer. Einzig die
Frage nach der Religionszugehorigkeit ist wegen der
Kirchensteuer zulassig.

Datenschutz und Bewerbungsunterlagen

Zu beachten ist auch, dass Bewerbungsunterlagen
eine Reihe personenbezogener Daten enthalten, z.B.
Angaben zur Bildung, zum Beruf und zu Zukunfts-
planen. Falls ein Unternehmen Bewerber in einem
Einstellungsverfahren nicht beriicksichtigt, mussen
diese Daten, falls sie elektronisch gespeichert wur-
den, geldscht werden, denn die Zweckbindung ist
nach dem Einstellungsverfahren nicht mehr gegeben.
Sollten die Daten auf Papier vorliegen, senden viele
Unternehmen die Unterlagen zurlick oder vernichten
sie.

Die folgende Ubersicht stellt dar, unter welchen Be-
dingungen ein Unternehmen laut BDSG mit personen-
bezogenen Daten von Betroffenen arbeiten darf. Die
automatisierte Erhebung, Verarbeitung und Nutzung
personenbezogener Daten ist nur zulassig, wenn die
Geschaftsfihrung folgende MalBnahmen gewahrleis-
ten kann:

[Training]



- INFORMATIONSTECHNOLOGIE

Erforderliche MaBhahmen

1. Zutrittskontrolle

Gebaude- und Raumzugange zu IT-Systemen regeln

Beispiele fiir die Umsetzung

2. Zugangskontrolle

Passworter und PC-Sperrungen verwenden

3. Zugriffskontrolle

Zustandigkeiten zur Benutzung eines IT-Systems festlegen; mit Lese-,
Schreib- und Léschberechtigungen arbeiten

4. Weitergabekontrolle

E-Mails und Netzwerkverkehr verschliisseln

5. Eingabekontrolle

Veranderungen an Dateien protokollieren, Zugriffs- und Tatigkeitsproto-
kolle (,Logfiles”) vom System erstellen lassen

6. Auftragskontrolle

Vorgaben des Auftraggebers einhalten

7. Verfligbarkeitskontrolle

regelmaRige Datensicherungen (,Back-ups“) durchfiihren, Notfallhand-
blicher erstellen

8. Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, getrennt
verarbeiten (Protokolle anfertigen, Kontrollen durchfiihren)

1.4 Der betriebliche Datenschutzbeauftragte

Bundes-, Landes- und Institutionenebene des
Datenschutzes

Datenschutzbeauftragte gibt es sowohl auf Bundes-
ebene (Bundesbeauftragter fir den Datenschutz und
die Informationsfreiheit, www.bfdi.bund.de) als auch
auf Landesebene. Auf der Institutionenebene (Be-
triebe, Behorden, Unternehmen) werden ebenfalls Zu-
standige flr den Datenschutz benannt.

Aufgaben und Stellung des betrieblichen
Datenschutzbeauftragten (bDSB)

So haben nach § 4 f Abs. 1BDSG ,,6ffentliche und nicht
offentliche Stellen, die personenbezogene Daten au-
tomatisiert verarbeiten, einen Beauftragten fir Da-
tenschutz schriftlich zu bestellen® Der betriebliche
Datenschutzbeauftragte (kurz ,,bDSB*) hat primar die
Aufgabe, Transparenz in der unternehmensbezogenen
Datenverarbeitung zu schaffen und die Einhaltung des
BDSG und anderer Datenschutzvorschriften zu kont-
rollieren. Hierzu gehért auch die Uberwachung von
Hardware und Software, mit deren Einsatz personen-
bezogeneDatenverarbeitetwerden. Aulerdem kommt
dem bDSB die Aufgabe zu, die bei der Verarbeitung
personenbezogener Daten tatigen Personen Uber da-
tenschutzrechtliche Vorschriften zu informieren. Fer-
ner ist der bDSB auch Anlaufstelle fiir Mitarbeiter, die
Verletzungen ihrer personlichen Datenschutzrechte
beflirchten. Natirlich ist der bDSB zur Verschwiegen-
heit verpflichtet, auch gegeniliber dem Unternehmer.
Nicht zuletzt muss er bei allen datenschutzrechtlichen
bedeutsamen Aktivitaten hinzugezogen werden.

[Training]

Der bDSB ist der Unternehmensleitung zwar direkt
unterstellt, aber in Bezug auf Datenschutzaspekte
nicht an Weisungen gebunden. Falls es Klarungs- und
Gesprachsbedarf gibt, vermittelt er zwischen dem
Unternehmen und der tbergeordneten Aufsichtsbe-
horde, z.B. dem Landesbeauftragten fur Datenschutz.
Falls sich im Unternehmen kein geeigneter Kandi-
dat flir das Amt findet, kann auch eine externe Per-
son mit der nétigen Fachkenntnis zum bDSB bestellt
werden. Eine wesentliche Pflicht des Unternehmers
gegenliber dem bDSB besteht darin, ein ,Verfahrens-
verzeichnis“ des Unternehmens bereitzustellen, das
uber Ziele, Struktur und Ablauf der Datenverwendung
informiert.

Bestellung des betrieblichen Datenschutz-
beauftragten

Jedes Unternehmen muss einen bDSB bestellen,
wenn der Betrieb ,automatisiert”, also mithilfe von
IT-Technik, personenbezogene Daten erhebt und
verarbeitet. Eine Ausnahme gilt, wenn nicht mehr
als neun Arbeitnehmer beschaftigt werden, die IT-
Aufgaben ausfiihren. Diese Mitarbeiter miissen aber
solche Aufgaben nicht standig erledigen. Ein Beispiel
dafir ist die Sekretarin, die unter anderem auch mit
Kundendaten arbeitet. Eine weitere Ausnahme gibt
es, wenn ein Betrieb Daten ausschlieRlich auf andere
Weise verwendet, etwa auf Papier, Karteikarten usw.
Dann missen mindestens 20 Personen mit der Ver-
wendung personenbezogener Daten beschaftigt sein.
Dabei zahlen auch Teilzeitkrafte und Auszubildende
zu diesem Personenkreis.

52758



1 DATENSCHUTZ UND DATENSICHERHEIT

Ein bDSB muss unabhdngig von der Beschaftigtenzahl
immer benanntwerden, wenn besondere personenbe-
zogene Daten automatisiert verarbeitet werden, wie
z.B. Informationen Uber politische Meinungen, religi-
dse Uberzeugungen oder die Gesundheit der Mitarbei-
ter. Wenn die oben genannten Voraussetzungen vor-
liegen, ist der bDSB spatestens innerhalb eines Monats
nach Aufnahme der Geschaftstatigkeit des Unterneh-
mens zu berufen.

Datensicherheit

Datensicherheit umfasst alle Mallnahmen zur Verhin-
derung von Datenmanipulationen, Datenverlusten,
unberechtigten Datenzugriffen sowie Datenmiss-
brauch. Ubergeordnet kann man auch von ,Sicher-
heit in der Informationstechnik (kurz: ,IT-Sicherheit®)
sprechen. Um Datensicherheit im Unternehmen voll-
standig zu gewahrleisten, mussen die entsprechenden
MaRnahmen die Bereiche Hardware, Software und Or-
ganisation abdecken.

1.5 Datensicherheit bei der Hardware

MaRnahmen fir die Datensicherheit bei der Hardware
umfassen die Technik, also die eigentliche Computer-
hardware, die Wartung der im Unternehmen genutz-
ten Computer sowie spezielle Vorkehrungen.

Technik

Technische MaRnahmen beziehen sich zum einen auf
die Computerhardware im engeren Sinne. Hier sollte
man im Unternehmen immer hochwertige Technik
einsetzen. Auf der anderen Seite fallen auch Einrich-
tungen in diese Rubrik wie z.B. Datensicherungscom-
puter (Back-up-PCs), die parallel betrieben werden,
und Notstromversorgungen, um bei einem Stromaus-
falleinregulares Herunterfahren der Anlage zu ermég-
lichen.

Wartungen

Unerlasslich sind regelmaRige Wartungen der Anla-
gen und der Netzwerktechnik sowie die frihzeitige Er-
kennung, Bewertung und Beseitigung von Storungen.

Spezielle Vorkehrungen

Brandschutzvorrichtungen, Diebstahlsicherungen und
Hochwasserschutz konnen die technischen Malinah-
men sinnvoll abrunden.
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1.6 Datensicherheit bei der Software

MafRnahmen fir die Datensicherheit bei der Software
umfassen die Verwendung von Passwortern und pass-
wortgeschutzten Bildschirmschonern, von Virenscan-
nern, einer Firewall und Sicherheitseinstellungen
sowie das Protokollieren von Fehlern, die Verschliisse-
lung von E-Mails und Dokumenten und die regelma-
Rige Aktualisierung der Software.

Passworter

Die Datensicherheit bei der Software kann beispiels-
weise dadurch verbessert werden, dass die Anwender
fir die Anmeldung an das System sichere Passwor-
ter eingeben miissen und diese Zugriffe gespeichert
werden. Diese Daten stehen dann fir Kontrollen zur
Verfuigung. Hier kann auch vom Systemverwalter vor-
geschrieben werden, dass Passworter in bestimmten
Abstanden zu andern sind.

PC-Sperre

Eine relativ einfach umzusetzende Sicherheitsfunk-
tion ist das Sperren des PC bei Abwesenheit, insbeson-
dere in Verbindung mit einem passwortgeschutzten
Bildschirmschoner, der nach kurzer Zeit automatisch
aktiviert wird.

Fehlerprotokolle

Mithilfe von Software lassen sich die in einem IT-Sys-
tem auftretenden Fehler protokollieren und analysie-
ren.

Virenscanner

Ein wichtiger Softwareschutz zur Erhéhung der Da-
tensicherheit stellt die Verwendung eines aktuellen
Virenscanners dar, also eines Programmes, das ,,Schad-
lingsprogramme®, die zu Datenverlusten fiihren kon-
nen, ausfindig macht und 16scht. Bekannte Unterneh-
men, die Virenschutzsoftware vertreiben, sind z.B.
G Data, Kaspersky, Norton, Avira und Norman.

Firewall

Eine Firewall (,Brandmauer”) hat die Aufgabe, ein zu
schiitzendes Netzwerk vom Internet abzuschirmen.
Das geschieht durch Beschrankung des Datenver-
kehrs, wobei nur Daten durchgelassen werden, die
bestimmte Sicherheitsregeln erfillen. Bei vielen Vi-
renschutzprogrammen gehort eine Firewall zum Lie-
ferumfang.

Verschliisselung

Eine weitere Moglichkeit besteht darin, E-Mails und
Dokumente per Software zu verschliisseln (chiffrie-

[Training]



- INFORMATIONSTECHNOLOGIE

ren), damit die darin enthaltenen Informationen nur
von den berechtigten Personen gelesen werden kon-
nen. Ein weitverbreitetes Programm dieser Kategorie
ist PGP (,Pretty Good Privacy“: ,Ziemlich Gute Privat-

sphare”).

Softwareaktualisierung

Wichtig ist es auRerdem, Software immer auf dem
aktuellen Stand zu halten und regelmaRig Aktualisie-
rungen (,Updates”) durchzufiihren. Dadurch werden
auch bestehende Sicherheitsliicken geschlossen.

Sicherheitseinstellungen

Nicht zuletzt kénnen in allen Webbrowsern (z.B. In-
ternet Explorer, Firefox, Opera, Safari, Chrome) ,Si-
cherheitsstufen” (von niedrig bis hoch) fiir bestimmte
Internetzonen gewahlt werden (Mentifolge beim In-
ternet Explorer: Extras— Internetoptionen — Register

,Sicherheit®).

Diese Zone ist fir Internetwebsites, die nicht in den Zonen
vertrauenswirdiger

baw. eingeschrankter Sites aufgelistet sind.

Sicherheitsstufe fur diese Zone

Alle Zonen auf Standardstufe zurucksetzen

[ | [t | e

Sicherheitsstufen beim Internet Explorer

[Training]
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1.7  Datensicherheit in der Organisation
des Unternehmens

Organisatorische MalRnahmen fiir die Datensicher-
heit im Unternehmen umfassen Zutrittskontrollen,
das Standardisieren betrieblicher Ablaufe, die Ablauf-
planung fiir Datensicherungen und ein gut ausgear-
beitetes Datensicherheitskonzept.

Zutrittskontrollen

Wirksam sind Zutrittskontrollen der Mitarbeiter fir
bestimmte Unternehmensbereiche mithilfe elektroni-
scher Ausweise.

Standardisierungen

In die Kategorie der organisatorischen MalRinahmen
fallt das Standardisieren und Protokollieren von be-
trieblichen Abldaufen. Standards, die allen Mitarbei-
tern bekannt sind, stellen in diesem Zusammenhang
immer eine Sicherheitsverbesserung dar.

Datensicherungen

Organisatorisch unabdingbar ist eine klar geregelte
Ablaufplanung fur die Durchfiihrung von Datensiche-
rungen (Back-ups), also fiir das Kopieren von Daten auf
einen anderen Computer oder ein anderes Speicher-
medium (z.B. USB-Stick, externe Festplatte, DVD). Da-
bei muss von vornherein feststehen, wann von wem
welche Daten wohin gesichert werden. In der Praxis ist
es natlrlich sinnvoll, diese Prozesse zu automatisieren
und die Datensicherungen — je nach Wichtigkeit der
Daten — in bestimmten Zeitintervallen durchzufiih-
ren. Die Datentrager selbst sollten immer raumlich
getrennt aufbewahrt werden.

Datensicherheitskonzept

Grundsatzlich sollte in jedem Unternehmen ein Da-
tensicherheitskonzept vorliegen, das konkrete Risiken
und Bedrohungen benennt und — davon abgeleitet —
alle getroffenen MaBnahmen und personellen Zustan-
digkeiten beschreibt. Es ist sinnvoll, dass ein solches
Konzept auch Checklisten beinhaltet, die fur Uberpri-
fungen herangezogen werden kdnnen.
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Training — Datenschutz und Datensicherheit, Kap. 1.1 bis 1.4

p

Einstiegssituation:
Ein Tag wie jeder andere?!

Anja Schon macht eine Ausbildung zur Fachkraft
fir Lagerlogistik. Vor Beginn ihrer Arbeit geht sie
noch in den Supermarkt, holt sich etwas zu essen
und bezahlt mit ihrer Bankkarte. Nach zwei Stun-
den Arbeit soll sie in die Personalabteilung kom-
men, um ihr Zeugnis fur eine absolvierte Weiter-
bildung abzuholen. AuRerdem kann sie dort gleich
ihre neue Bankverbindung bekanntgeben.

Aufgrund eines Arzttermins beendet sie heute ihre
Arbeit im Betrieb friiher als gewdhnlich. Bevor sie
das Werksgelande verldsst, stempelt sie natirlich
aus. Da sich der Bus deutlich verspatet, steht fest,
dass sie den Termin nicht einhalten kann. Zum
Gliick hat sie ihr Handy dabei, sodass sie die Arzt-
praxis kontaktieren und eine Terminverschiebung
um 30 Minuten vereinbaren kann.

Der Bus erscheint endlich: Anja Schon zeigt dem
Fahrer ihre Monatskarte und nimmt einen Platz
ein. Die letzten Meter zur Praxis legt sie zu Fuly
zurtick. Plotzlich sieht sie, wie ein Polizist einen
jungen Mann aus einem Kaufhaus fiihrt und ihn
zum Streifenwagen bringt. Am nachsten Tag liest
sie hierliber in der Zeitung, dass es sich um einen
Ladendieb handelte, der durch die Aufnahmen ei-
ner Uberwachungskamera des Marktes Uberfihrt
werden konnte.

In der Arztpraxis angekommen, legt sie ihre Kran-
kenversicherungskarte vorund die Behandlungam
rechten FulRgelenk kann beginnen. Nach dem Arzt-
termin macht sie sich auf den Nachhauseweg und

sieht dabei unter anderem, dass Verkehrspoli-
zisten Parkstinder aufschreiben und in der FuRgan-
gerzone eine Umfrage gemacht wird.

Zu Hause setzt sie sich gleich an die Hausaufga-
ben, denn am nachsten Tag ist Berufsschule. Fiir
ein Referat sucht sie noch nach fehlenden Infor-
mationen im Internet. Beim Surfen wird ihr die
Teilnahme an einem Preisausschreiben angeboten
und sie macht mit. Um 18:00 Uhr kommt ihr Vater
nach Hause und berichtet vom neuen Arbeitsver-
trag, den er heute abgeschlossen hat. Er ist schon
ganz aufgeregt, weil morgen sein erster Arbeitstag
in dem neuen Unternehmen ist.

Nach dem Abendessen setzt sich Anja noch einmal
an den PC, liest ihre E-Mails, schaut nach neuen
Kontakten bei azubibook.com und meldet sich
schlielRlich noch bei buy-e an, weil sie CDs verkau-
fen mochte. Da sie morgen frith aufstehen muss,
geht sie danach zeitig ins Bett.

1. An welchen Stellen wurden von Anja Schén
oder anderen Personen an diesem Tag person-
liche Daten hinterlassen?

2. Vergleichen Sie diese Auflistung mit den Da-
ten, die Sie personlich an einem ,ganz norma-
len Tag” hinterlassen. Wo gibt es Uberschnei-
dungen, wo Unterschiede?

3. Welche Daten sollten lhrer Ansicht nach be-
sonders geschutzt werden? Begriinden Sie
Ihre Antwort.

Erarbeitungsaufgaben

1.

527511

Formulieren Sie zu den folgenden Behauptungen jeweils ein Pro- und ein Kontra-Argument:

a) ,Der Datenschutz hilft, in unserer vernetzten Welt den glasernen Menschen wirksam zu verhindern.”

[Information]
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b) ,Vor dem Missbrauch meiner Daten habe ich keine Angst — Datenschutz ist tiberflussig.”

w TEZ0OOD12Y

Google

F Street View

Mitarbeitertiberwachung Google Street View

SOL |

SONY ONLINE
ENTERTAINMENT

Kundendaten Kdrperscanner NSA-Afféire

a) Fuhren Sie zu den Themen eine Internet-Recherche durch und beschreiben Sie die jeweilige Problematik.
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TRAINING — DATENSCHUTZ UND DATENSICHERHEIT, KAP. 1.1 BIS 1.4

b) In welcher Weise ist der Datenschutz betroffen?

d) Welche aktuellen Beispiele fallen Ihnen zum Datenschutz noch ein? Stellen Sie Ihre Ergebnisse im Rahmen
eines Vortrages mit Prasentation lhrer Klasse vor.
(Hinweis: Die Seite www.projekt-datenschutz.de liefert eine Vielzahl von Beispielen und Anregungen.)

3. Ergdnzen Sie den Luckentext zum Datenschutz, indem Sie die folgenden Begriffe einfligen:

+ Basisregelungen + Loschung/Entfernung

+ Bundesdatenschutzgesetz + Missbrauch

« Bundesléndern « Personen (Betroffene)

- Daten + Recht

« Erhebung/Erfassung/Sammlung + Verwendung/Nutzung/Speicherung

« Gesetze
Das BDSG ( ) enthalt die zum
Datenschutz in Deutschland. Darauf aufbauend gibt es in den jeweils
eigene . Das BDSG selbst schitzt keine , son-
dern davor, dass mit ihren Daten be-
trieben wird. Jeder Blirger hat das ,selbst Uber die
oder seiner Daten zu entscheiden.

4. a) Nennen Sie konkrete Beispiele, in denen Sie in lhrem Ausbildungsbetrieb mit dem Datenschutz in Beriih-
rung kommen oder gekommen sind.

b) Hat Ihr Ausbildungsbetrieb einen betrieblichen Datenschutzbeauftragten? [Information]

...........................................................................................................................................................................................
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5.

Erklaren Sie die gegensatzlichen Interessen von Privatpersonen und Unternehmen bei der Datenerhebung.

6. Nehmen Sie zu den Cartoons Stellung. Wie viel Wahrheit steckt dahinter?

7.

IHR GEJAMMER UBER DEN »GLASERNEN
BURGER« NERNT, NR.Z-2371-432-85334

DIE HILFLOSIGKEIT DER JUGEND

Trainingsaufgaben

1. Wie lautet § 1 des Bundesdatenschutzge-
setzes?

2. Nennen Sie vier Beispiele fuir den Missbrauch
personlicher Daten.

3. Definieren Sie den Begriff , personenbezogene
Daten”

4. Nennen Sie drei Beispiele flir personenbezo-
gene Daten.

5. Was bedeutet ,,Zweckbestimmung bei der Da-
tenverwendung“?

. Nennen Sie funf Arbeitnehmerdaten, die der

Arbeitgeber in jedem Fall erfassen und spei-
chern darf.

. Zahlen Sie vier Mallnahmen auf, die im Unter-

nehmen eine Voraussetzung fur die Verarbei-
tung personenbezogener Daten darstellen.

. Nennen Sie drei Aufgaben eines betrieblichen

Datenschutzbeauftragten.

. Unter welcher Voraussetzung ist die Ernen-

nung eines betrieblichen Datenschutzbeauf-
tragten erforderlich?
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Training — Datenschutz und Datensicherheit, Kap. 1.5 bis 1.7

Einstiegssituation: Sicherheit beim Onlinebanking

Die Schoner Wohnen GmbH erhalt die abgebildete E-Mail, die an Herrn Hans-Peter Gobel, den Leiter des
Rechnungswesens, weitergeleitet wird. Soll Herr Gébel dem Link in der E-Mail folgen und auf der sich
offnenden Internetseite die Logindaten , Konto-Nr“, ,,Unterkonto-Nr* ,,PIN“ ,TAN 1“ und ,TAN 2“ eingeben?

Von: Ferdinand Sorge [mailto: technischer_support@deutsche-bank.de]
Gesendet: Freitag, 6. Januar 20.. 16:02

An: Schoner Wohnen GmbH info@schoener-wohnen-wvd.de

Betreff: Bestdtigung Ihrer Kundendaten

Deutsche Bank AG
KonigstraBe 7-11
47051 Duisburg

Sehr geehrte Damen und Herren,

unser technischer Support fiihrt aktuell eine wichtige Softwareaktualisierung mit dem Ziel durch, die Qualitat und die
Sicherheit des Online-Banking-Systems zu optimieren.

Damit Sie diesen Service auch weiterhin fir die ,Schéner Wohnen GmbH* nutzen kdnnen, ist eine Bestatigung Ihrer
Kundendaten innerhalb von finf Tagen erforderlich. Andernfalls sehen wir uns aus Sicherheitsgriinden gezwungen,
Ihr Konto zu sperren.

Wir bitten Sie, den folgenden Link anzuklicken, Ihre Kundendaten einzugeben und nach erfolgter Eingabe zu bestatigen.

https://banking.deutsche-bank.de/

Mégliche Unannehmlichkeiten bitten wir vorab zuf@ntschuldigen und bedanken uns ganz herzlich fir Ihre Mithilfe.

Ihre Deutsche Bank AG
Technischer Support Deutsche Bank

i. A. Ferdinand Sorge
Herzlich willkommen!
db OnlineBanking iTAN-Login

Erledigen Sie lhre téglichen
Bankgeschifte flexibel und Konto Unterkonto PIN TAN1 TAN2

bequem mit unserem (7-stellig)  (2-stellig)  (5-stellig)  (3-stellig)

db Onliebanking. l:] l:l | | | | |

Rund ums Online-Banking

Demokonto testen

Konto erdffnen Direkt zu ... [ Bestétigung Kundendaten v]

Konto fiir Online- und

Telefonbanking freischalten Login ausfiihren »

1. Woran kann man erkennen, ob eine E-Mail bzw. eine Website moglicherweise gefalscht ist?

2. FlhrenSie eine Internet-Recherche zum Begriff ,,Phishing” durch und klaren Sie, was Phishing ist und
wie es funktioniert.

3. Welche Folgen konnte ein Login auf einer gefalschten Website (wie im Beispiel) haben?

527515

[Information]

15



